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Estudo 1. Estudo de viabilidade, a
adaptacao de aplicativos e servicos
para a plataforma.

O estudo a seguir pretende mostrar as aplicagdes necessarias e o0s servicos que fazem
parte do consércio RESATER plataforma de telemedicina, bem como as adaptagdes técnicas

necessarias integracdo e protocolos (SOAP).

Também ter em conta as possiveis solu¢cdes que podem se conectar a plataforma em

termos de seguranga associados a ela.

RESATER plataforma de telemedicina exige caracteristicas técnicas que permitem a
gestdo optimizada dos recursos utilizados. Este desenvolvimento foi inicialmente criado
modulos que distinguem cada um dos servicos associados com a plataforma. O
desenvolvimento destas é necessdaria para a sua implementacdo gradual, feito em um primeiro

momento sobre a administracao.

A importancia deste primeiro médulo é derivada do acesso robustez necessaria para a
plataforma. Este recurso é realmente uma necessidade de profissionais técnicos de acesso
deve ser restrito aos parceiros do consércio RESATER, garantindo em todos os momentos a

confidencialidade das chaves, bem como a acessibilidade apenas para membros.

Para realizar o acesso plataforma requer dois niveis: bancos de dados gerente de
programacdo e superiores de acordo com o mddulo de gestdo para permitir o acesso aos
quatro papéis de usuarios. Este software sera a tarefa de associar as permissdes atribuidas a

cada fungdo de usuario com bancos de dados existentes sobre eles.

Também durante todo o desenvolvimento da plataforma, os parceiros de trabalho com
profissionais subjacentes software estd em constante conexdo com bancos de dados. Isso é
possivel gracas a um gestor PostgreSQL poderosa ira facilitar e armazenar esses dados para

uma utilizacdo optimizada.
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Figura 1. Camada de estrutura de plataforma de telemedicina

Uma consideragdao importante em uma camada superior nivel de software acima
(embora diretamente relacionado) é a interface do usudrio. Isso deve ser simples e intuitiva
para nado lidar com essa complexidade adicionada a diferentes recursos e servigos oferecidos
pela plataforma de telemedicina. Esta imagem terd uma simples e dindmica, sendo uma
ferramenta para o trabalho colaborativo virtual, através da integracdo de tecnologias
multimidia e transmissdo de dados na rede. Esta técnica é precisa tangiveis para associar
profissionais (e por sua vez, o usuario plataforma), uma vez que a complexa estrutura interna

do pedido deve ser inerente ao conhecimento do usuario.

Maior a necessidade decorrente desta plataforma, no entanto, é a ferramenta que
permitird a transferéncia de documentos (dados, voz, video). Acesso a esses documentos e
partilha posterior entre profissionais proporcionara a plataforma para um valor fundamental,
estabelecendo uma simbiose no trabalho colaborativo internacional. Os recursos utilizados,
como o resto da plataforma deve ser coerente com o banco de dados e gerentes de registros

associados, alcancando assim maior praticidade.

A telemedicina consércio RESATER plataforma tem como objectivo a troca de
informacdes, razdo pela qual a sala virtual concebida para video-conferéncia é um dos
madulos mais complexos e habilidades que vocé tem. O software que mascara esta aplicacdo
ira fornecer um "tunel" de transferéncia de dados entre dois ou mais usuarios, necessitando
apenas de uma webcam e dispositivo fisico associado a cada associado computador

profissional. As outras tecnologias esta implicita no préprio aplicativo, com recursos aninhados




que facilitam a capacidade de suporte por chat, multimédia e féruns, e atividade profissional

regular.

Finalmente incluem a versatilidade inerente a telemedicina esquemas plataforma
usabilidade concebidos sob adequada e dirigida a todo o momento para o usuario final da
aplicacdo. Para isso, o software desenvolvido deve atender as necessidades tecnoldgicas
necessarias para uma plataforma de seu tipo, sendo apenas necessario instalar um dispositivo

gue permite que os terminais de video conferéncia final.

SOAP (Simple Object Access Protocol) é um protocolo de integragdo que permite que
dois objetos de diferentes processos podem se comunicar através de dados XML.
Especificamente formato SOAP é comum e uma mensagem XML extensivel como é a maneira
padrdo de desenvolvimento dos dados. Este protocolo vem de um criado por David Winer, em
1998, chamado XML-RPC protocolo de comunicagao assumindo uma low-http usando XML.
Apelou fazer RPC (Remote Procedure Calls), ou seja, pedidos http usando tanto o cliente ou
servidor para um servidor web usando um formato especifico usando mensagens XML para
encapsular os parametros do pedido. O interesse era que a IBM ea Microsoft apostar neste
protocolo SOAP criando finalmente, que estd atualmente sob a W3C. As vantagens sdo

variadas e diversas, destacando o seguinte:

- Na&o é estritamente vinculada a um protocolo de transporte: especificacio SOAP
descreve como mensagens SOAP devem ser associados com HTTP, ou seja, quando as
mensagens com um formato de documento XML podem ser transportadas usando

qualquer protocolo de texto aceitar transferéncia.

- Nenhuma parte de qualquer estrutura de objetos distribuidos: A maioria destes

objetos pode ser estendido, e SOAP alguns deles e permitir.

- Aproveite os padroes predefinidos: SOAP baseia-se em padrdes da industria
existente. Desta forma usa XML para codificar as mensagens. Além disso, as
mensagens SOAP podem estar associados a protocolos de transporte, tais como SMTP

e HTTP como eles definiram um meio de transporte especifico.

- Na&o esta associado a qualquer idioma: SOAP ndo especifica uma API particular, de
modo a implementagdo API é deixada para a linguagem de programacgdo que vocé

deseja.




- Tem a interoperabilidade entre os varios ambientes: Desde SOAP é construido sobre
os padroes existentes, as aplicacdes que rodam em plataformas destas normas podem
se comunicar usando mensagens SOAP com os aplicativos em execu¢dao em outras

plataformas.

Especificamente SOAP define um mecanismo simples de comunica¢do, ambos
distribuidos e ambientes centralizados, e componentes de software ou aplicativos. Ser3,
portanto, estruturado troca de informacgdes entre pares de aplicativos de design cuja premissa
se baseia na extensibilidade e simplicidade. Como mencionado anteriormente, a comunicagao
é feita através de XML mensagens codificadas enviadas através de um protocolo de

transporte. No caso do uso de HTTP, as vantagens sdo 6bvias:

- Protocolo de transporte disponiveis para todas as plataformas e é o padrdo para

comunicacgdo pela Internet.

- Protocolo sem conexdo para atravessar firewalls de seguranca, associado a um simples

e eficaz.

Por outro lado, XML (Extensible Markup Language) é uma meta tags extensivel para
definir a gramdtica de idiomas especificos. SOAP fornece que as mensagens sao codificadas em

XML como os beneficios associados sdo os seguintes.

- Um protocolo cuja finalidade é a representacdo de dados independente de

plataformas e linguagens.

- Facil operagdo e compreensdo esta contribuindo para ser amplamente aceita pela

industria de software.

Como para a arquitetura basica de SOAP comunicagdo é estabelecida semelhante ao
de uma arquitetura cliente-servidor, onde o processo é iniciado pelo cliente eo servidor
responde ao pedido do primeiro. Este mensagens SOAP sincrona sdo enviados codificados em

XML, que sdo transportados via HTTP.
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Figura 2. SABAO protocolo de comunicagdo

Referindo-se a arquitetura de mensagem SOAP em si, o elemento raiz do documento é
"Envelope", que por sua vez, contém dois subelementos, Corpo e Header (opcional). Uma
mensagem SOAP deve ter uma estrutura bem construida, facilitando

assim a especificacdo do esquema XML eo comportamento RPC-like.

S

‘ SOAP-ENV: Body Envelope SOAP define os diferentes "espacos" que sdo usados pelo

usudrio, e sdo usados para garantir a exclusividade dos elementos e evitar

") possiveis ambiguidades. Cabegalho SOAP é opcional, e sua fungdo é

estender as caracteristicas de mensagens SOAP de forma descentralizada, sem o acordo prévio
entre as partes comunicar. No caso de estar presente, deve ser o primeiro "filho" de
construcdo de envelope. Finalmente corpo SOAP atua como um contéiner para a informacgao
que é enviada para o receptor da mensagem. Estar sempre presente, apds o cabecalho, se

houver, ou Envelope primeiro filho, se ndo ha registro de um cabegalho.

Importancia da interoperabilidade e troca de

informacgoes. Requisitos gerais para a plataforma.

A telemedicina consdrcio RESATER plataforma cujo principal objetivo é promover o
acesso ea prestacdo de servigos de telessalde usando os recursos tecnoldgicos para fazer isso

nos dd uma plataforma como esta. Gestdao do conhecimento é feito através de um processo




continuo de colaboracdo que ird definir estratégias para a lideranca, participacdo e uso desse
conhecimento. E por isso que a comunidade de profissionais associados ao consércio para
troca de informagdes RESATER em uma rede dinamica e flexivel, Util para a identificacdo de

estratégias baseadas na cooperacao.

Os pilares desta plataforma é promover a participacdo dos profissionais de saude e
promover a partilha e troca de experiéncias e, assim, com o objetivo de criar uma comunidade
virtual de prdtica entre os membros da RESATER consércio. A importancia desta
interoperabilidade estd na possibilidade de aumentar o consenso ea compreensdo de um caso

ou a matéria através da informacdo nos repositérios pertencentes a plataforma.

Com tudo isso é para projetar uma série de critérios e parametros de referéncia para
integrar a partilha de conhecimento (compartilhamento de conhecimento) Incentivar a
cooperacao futura entre os profissionais e aprofundar as suas capacidades. Dentro desta
metodologia é o de combinar as diferentes formas de compartilhamento de informacdes,
otimizando cada um deles, e criar um manual de boas praticas que promovem a aprendizagem

continua sobre esta ferramenta.

A tecnologia para fornecer um mecanismo de entrar em contato com os varios
membros do consércio e da regido SUDOE RESATER é uma necessidade exigida por
profissionais associados, uma vez que ird trabalhar o tempo todo, otimizar as operacdes a
serem executadas. A importancia da interoperabilidade na area da telemedicina (integracdo de
tecnologias de rede com os processos de saude) é uma das principais questes levantadas
como diferentes formas e formas de mentira assisténcia em ambientes de computacdo

heterogéneos. N3o obstante a natureza da RESATER Plataforma reside na possibilidade de

transferéncia de informacgdes entre os parceiros especialistas.




Segundo a proposta oferecida pela SICBRAIN EUROPE, SL apresenta a possibilidade de
incorporar plataforma algoritmo de criptografia RESATER telemedicina consércio reforca a
seguranca do mesmo. Este estudo ira considerar a possibilidade de utilitario que pode oferecer

o método RSA, e se a sua aplicagao é necessdria.

RSA (Rivest, Shamir e Adleman) é um algoritmo de criptografia de chave publica, cuja
seguranca é baseada no problema de inteiros factoring. Esse usudrio tem duas chaves de
criptografia (publica e privada), o remetente codifica sua mensagem com a chave publica do
destinatario, e este vai descriptografar sua chave privada. Este tipo de sistema é muito usado
hoje pode oferecer como solugdes de seguranca de operagdes que combinam monitoramento
avancado e plataforma de gerenciamento com a adog¢do de uma visdo estratégica das
operagbes de seguranca. No entanto, essa seguran¢a pode ser rompida pela associada a
computacdo quantica, ao desenvolver maneiras rapidas para se decompor um produto grande

ndumero de nimeros primos.

O consoércio plataforma medicina RESATER exige uma segurancga associados a usuarios
que tém acesso a ele. Isso exige um armazenamento seguro de senhas usadas, anexado ao
mesmo perfil. O método de criptografia que fornece partes RSA Security, a descricdo do
pedido. No entanto, a linguagem PHP interna programacdao garante que o moddulo de

administracdo pode ser um ambiente confidvel e seguro.

Maior seguranca para garantir a confiabilidade da plataforma por sua vez pode
desacelerar os processos relativos a cada usudrio. A programacdo dindmica que permite que
cadigo PHP é composto por um lado, agilizar os processos associados com a interface do
usudrio da camada superior, e em segundo lugar para fornecer a seguranca adequada para

garantir a confidencialidade dos dados armazenados no banco de dados plataforma.




Figura 3. Rede segura e confidvel entre os usuarios da plataforma

E por isso que, tendo em conta os requisitos solicitados rejeitar a possibilidade de
adicionar um algoritmo para fortalecer a estrutura modular da plataforma, como sendo um
ambiente virtual colaborativo entre os profissionais de consércio RESATER (com acesso

restrito) ndo precisa ser lenta a aplicagao, pois o cenario oferecido é perfeitamente seguro.

Claramente, tecnologia da informacdo e servicos de gestdo associados aos arquivos
computadorizados fornecem uma extensdo dignos de capacidades humanas para a
comunicagdo entre diferentes profissionais. No entanto, eles também carregam uma série de
riscos, especialmente quando extrapolar o conceito de transferéncia de informagdo via

Internet.
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A primeira premissa na gestdo de riscos é a seguinte: "A protecdao da plataforma
devem ser proporcionais aos riscos." Ha sempre uma traducdo econOGmica dos riscos que
podem tomar ou aceitar plataformas online, mas tenha em mente que tais medidas de
proteccdo sdo contabilizados em termos econémicos. Uma plataforma com uso macico de
publicidade online e um monte de visitas torna-se um alvo para hackers que querem software
para infectar usuarios com qualquer tipo de ameaca computador. No entanto, uma ferramenta
profissional, também pendurado na rede mundial de computadores, mas, no entanto, tem uso
limitado para uma tarefa especifica, ndo tem essa quantidade de ameacgas associadas, mas
também diminuir os riscos associados. Este é o caso em que a plataforma faz parte da

telemedicina RESATER consorcio.




A gestdo efectiva do risco é duplo. Por um lado, sobre o software, que ainda garante a
seguranca intrinseca do cddigo e da forga dele. Por outro lado procurou-se a gestdo de bases
de dados, ndo em referéncia a sua robustez, mas para tratar o conteludo dos arquivos

armazenados.

Com relacdo a esta segunda parte, toda a gestdo da plataforma de telemedicina esta
em conformidade com LOPDCP (Lei Organica de Proteccdo de Dados Pessoais), com particular
énfase para a liberacdo de custddia, transferéncia e eventual dos dados armazenados nele. O
tratamento deles requer um interesse especial no tratamento da informacdo chamado

"especialmente protegida" ao abrigo da Lei 15/1999 relevantes de 13 de dezembro.

Sobre o software que gerencia os arquivos do computador (sistema de gerenciamento
de banco de dados relacional orientado para objetos), a importancia da avaliagdo do que é
vital porque a sua observacao constante, que permitem um controlo eficaz do bom

funcionamento do ele.

Referindo-se a isso o Studio 4 tem um capitulo de disposi¢cdes gerais que estabelecem
normas para especificar as medidas técnicas e organizativas adequadas para garantir a
seguranca deve ter os arquivos existentes. Estas medidas de seguranga necessarias (valido

para acesso a redes de comunicagdo e arquivos temporarios) terdo diferentes niveis, sendo:

1. Medidas de nivel basico: para todos os

arquivos contendo dados pessoais.

2. Medidas de nivel médio: supondo que o \b«'
nivel mais baixo sdo aquelas que se referem a - &
q q e
arquivos contendo dados sensiveis de \ -3

individuos que usam a plataforma, relativos a
todos os dados pessoais que ird gerar informagdes financeiras e
administrativa suficiente para realizar uma avaliacdo da personalidade da

pessoa.

3. Alto nivel de medidas: medidas, que inclui nivel de baixa e média sdo
aqueles que incluem dados confidenciais, tais como os relativos a satde ou
fundo da pessoa e podem ser colocados a disposicdo da policia, sem o
consentimento do pessoas afetadas. Em principio, essas medidas nao sdo

aplicadas para a plataforma RESATER consdrcio, eles sdo baseados em




normas gerais de seguranca, devido a natureza da plataforma ndo sdo

considerados necessarios.

As medidas devem incluir as seguintes consideracgdes:

Papéis e responsabilidades dos pessoal Registro de incidentes
Identificacdo e autenticagdo Controle de Acesso
Media Management Recuperacgao de copias
Security Officer Distribuicdo de midia
Distribuicdo de midia Registro de acesso

Figura 4. Medidas relacionadas com a seguranga dos dados armazenados

Outro aspecto que ira refletir a confiabilidade da plataforma de telemedicina em uma
base continua é o "Document Security" (serd anexado no Estudo 4), para ser mantido
atualizado em todos os momentos. Além disso, se mudancgas relevantes no sistema de
informacgdo ou sua organizagao, proceder a revisdo. Seu conteudo deve sempre se adaptar as

disposicOes existentes em matéria de seguranga dos dados pessoais.
Este Documento de Seguranca deve incluir as seguintes caracteristicas:

1. Responsavel pelos arquivos da plataforma de telemedicina consércio para
desenvolver e implementar normas de segurangca RESATER através de um
documento juridicamente vinculativo para todos os usudrios que tém acesso a

dados pessoais automatizados, bem como sistemas de informacao.

2. 0O documento deve ter um minimo que abrange os seguintes aspectos:
2.1.Procedimentos, normas, regras e regulamentos.
2.2.Escopo como as especificacGes detalhadas dos recursos protegidos.

2.3.Procedimento de notificacdo e gerenciamento de incidentes. Nesta se¢do nds
gravamos os procedimentos a serem realizados em caso de recuperacgdo de
dados, indicando o pessoal que fez este processo, bem como os dados

restaurados.




2.4.Funcdes e deveres. O gerente deverd notificar as medidas necessarias para
gue os usuarios conhecem as regras de seguranca que afetam o desempenho

de suas fungdes.

2.5.Controlos regulares para verificar a conformidade com as disposicdes do

documento.

3. Havera também um registro de identificacdo e notificacdo. A carga dos arquivos
vai precisar para desenvolver uma lista atualizada de usuarios com acesso a
plataforma, portanto, associando-a com o papel que o parceiro (e, portanto,
permite dado para esse papel). Gragas a este registo deve ser fornecida para obter
um banco de dados que permite o controle de acesso de usuarios atribuidos a

plataforma de telemedicina (para que o log de acesso).

Independentemente dos requisitos gerais sobre as medidas de seguranca estdo em
causa, serd uma série de exames periddicos antes da implementacdo ou modificacdo de
sistemas de informacdo. Este tipo de dados coletados no estudo quatro associados Consércio

RESATER plataforma de telemedicina.

AplicacOes expostas sobre a plataforma do consércio desenvolveu um novo método de
troca de informagdes RESATER. Para maximizar a sua utilizacdo é criar uma interface que
permite o gerenciamento eficiente de conteldos através de tecnologias ja existentes,
permitindo incentivar o trabalho colaborativo entre os profissionais de saude ea

implementacdo de ferramentas de suporte para a tomada de e decisGes de gestdo clinica.

A conectividade existentes gracas ao compartilhamento de informacdes on-line
também permite o confronto de pontos de vista diferentes em uma ou mais questdes, a fim de
buscar um consenso e, portanto, otimizar a tomada de decisdo. E, portanto, um avanco
tecnoldgico que, devido aos mddulos ja existentes na plataforma podem ser exportados idéias

RESATER e cidades conclusdoes SUDOE na area.

A adaptacdo de todas as aplicagbes permite uma facil gestdo para profissionais de
escritério, sem muito conhecimento pode desenvolver uma idéia para a rede e obter respostas

sobre esse aspecto que melhorar ou limitar a consideragdes iniciais. As ferramentas de usuario




simples que beneficiam os parceiros do consércio ajudaram a impulsionar RESATER cada um

dos médicos que tém demonstrado um excelente resultado.

1 Este estudo sobre a viabilidade da plataforma, os aplicativos existentes ea
necessidade de implementar um espaco de colaboracdo profissional melhora a funcionalidade
que se destina a fornecer uma ferramenta dessas caracteristicas. Uma plataforma de
telemedicina que visa a difusdo do conhecimento médico e cientifico € um grande avango para
todos os profissionais associados ao consdrcio RESATER, sendo para eles um ambiente de

referéncia para a transferéncia de informacgdes.

A interface de usuario simples é projetado para a complexidade abstrata da plataforma
profissional, e pode se concentrar sobre a utilidade dos repositérios do mesmo, ea conferéncia
existente no Centro Virtual para o trabalho colaborativo. No entanto, o trabalho interno
desenvolvido em camadas deve ser coerente com a aplicacao final, criando assim um banco de

dados estruturado com middleware interface de equipar o fim de um. Directa e segura.

Administracdo do moddulo, responsavel pela autenticacdo inicial de acesso a
plataforma, permite o gerenciamento eficiente de licengas, diferentes usudrios garantindo o
funcionamento adequado dos aplicativos que estdo habilitados. Esta seguranca inicial para
limitar o acesso a partir da primeira plataforma a possibilidade de alcance no que diz respeito

as bases de dados existentes e arquivos armazenados no operadores correspondentes.

Além disso, a constante avaliacdo dos sistemas de transferéncia de arquivos e gerentes
de banco de dados ira proporcionar seguranca e confiabilidade da plataforma de telemedicina
que determinam o desempenho dos mesmos, garantindo todos os usudrios a
confidencialidade dos dados introduzidos . Isso levara em consideragdo em todos os
momentos a Lei Organica de Protec¢do de Dados Pessoais (LOPDCP). O acompanhamento
continuo e modificagcbes periddicas e controle de acesso do usudrio também facilitar a

atualizacdo de todos os softwares e bancos de dados basicos.

Finalmente, devemos sublinhar o servico final oferecido pela plataforma. O manuseio
correto de que permitird que "reunides virtuais" dos varios especialistas associados, facilitando
a cooperagao entre eles e estabelecer protocolos de desempenho eficaz para futuras

implementa¢ées em cada uma das regidoes SUDOE area. Transferéncia de conhecimento se




reportara a cada profissionais consércio RESATER uma riqueza de informacdes aplicaveis as

técnicas e procedimentos que utilizam no seu local de trabalho habitual, tendo sempre

disponivel um repositorio de documentos e relatdorios que podem ser observados para

qualquer duvida que vocé deseja executar.
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